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TCP
Pertanyaan
1. Berapa IP address dan nomor port TCP yang digunakan oleh PC anda (source) untuk mentransfer file ke gaia.cs.umass.edu? 
[image: ]
2. Berapa IP address dari gaia.cs.umass.edu? Berapa nomor port yang dipakai untuk mengirim dan menerima segment TCP ? 
[image: ]



3. Berapa sequence number dari TCP SYN segmen yang digunakan untuk memulai koneksi TCP antara client dan gaia.cs.umass.edu. Apa itu di segmen yang mengidentifikasi segmen sebagai segmen SYN?
[image: ]
Analisis: Sequence number dari TCP SYN segmen digunakan untuk memulai koneksi TCP antara klien dan gaia.cs.umass.edu. Nilainya adalah 0 dalam trace ini. Pada flags, SYN di set ke nilai 1, ini artinya bahwa segmen tersebut adalah sebuah segmen SYN.

4. Berapa sequence number dari SYNACK segmen yang dikirim oleh gaia.cs.umass.edu ke klien di balasan SYN? Berapa nilai pada field ACKnowlegement di segmen SYNACK? Bagaimana gaia.cs.umass.edu menentukan nilai itu? Apa itu di segmen yang mengidentifikasi segmen sebagai segmen SYNACK?
[image: ]
Analisis: Sequence number SYNACK segmen dari gaia.cs.umass.edu ke klien dalam membalas SYN memiliki nilai 0 pada trace ini. Nilai pada field ACKnowlegement di segmen SYNACK adalah 1. Nilai pada field ACKnowlegement di segmen SYNACK ditentukan oleh gaia.cs.umass.edu dengan menambahkan 1 ke inisial sequence number segmen SYN dari klien (misalnya, sequence number segmen SYN diprakarsai oleh komputer klien 0).  Pada segmen, SYN flag dan ACKnowlegement flag di set ke 1 dan itu menunjukkan bahwa segmen ini adalah segmen SYNACK.

5. Berapa sequence number dari segmen TCP yang berisi perintah HTTP POST? Perhatikan bahwa untuk menemukan perintah POST, anda harus menggali ke field isi paket di bagian bawah jendela Wireshark, mencari segmen dengan "POST" dalam bidang DATA nya.
[image: ]
· Sequence number dari segmen TCP yang berisi HTTP POST pada gambar dibawah:
[image: Sebuah gambar berisi teks

Deskripsi dibuat secara otomatis]

6. Pertimbangkan segmen TCP mengandung HTTP POST sebagai segmen pertama di koneksi TCP. 
· Berapa sequence number dari enam segmen pertama di koneksi? 

· Berapa waktu setiap segmen tersebut dikirim? 
· Kapan ACK untuk setiap segmen yang diterima? 
· Mengingat perbedaan antara ketika setiap segmen TCP dikirim, dan ketika ACKnowledgement diterima, berapa nilai RTT untuk masing-masing ke enam segmen tersebut? 
· Berapa nilai Estimated RTT setelah penerimaan dari setiap ACK? Asumsikan bahwa nilai Estimated RTT sama dengan RTT untuk segmen pertama, dan kemudian dihitung dengan menggunakan persamaan Estimated RTT untuk semua segmen berikutnya.
[image: Sebuah gambar berisi meja

Deskripsi dibuat secara otomatis]
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Analisa :
Gambar di atas menunjukkan segmen 1 – 6 adalah No. 3, 5, 7, 8, 10, dan 11 di trace ini. Sedangkan segmen ACK 1 - 6 adalah No. 4, 6, 9, 12, 14, dan 15 di trace ini.
Sequence number segment 1: 1
Sequence number segment 2: 566
Sequence number segment 3: 2026
Sequence number segment 4: 3486
Sequence number segment 5: 4946
Sequence number segment 6: 6406
[image: ]

Analisa :
Gambar di atas menunjukkan grafik Round Trip Time pada trace ini. Waktu pengiriman dan waktu diterima dari ACK ditabulasikan pada tabel di bawah ini :
[image: Sebuah gambar berisi teks, tanda terima

Deskripsi dibuat secara otomatis]
7. Berapa panjang masing-masing dari enam segmen TCP pertama?
[image: Sebuah gambar berisi meja

Deskripsi dibuat secara otomatis]
Analisa :
Panjang segmen TCP pertama adalah 565 bytes. Panjang masing-masing dari lima segmen TCP lainnya adalah 1460 bytes (MSS).
Apakah ada segmen diretransmiskan dalam file trace? Apa yang anda periksa (dalam trace) untuk menjawab pertanyaan ini.
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Analisa :
Tidak ada segmen diretransmiskan dalam file trace. Saya dapat memverifikasi ini dengan memeriksa sequence numbers dari segmen TCP dalam file trace. Dalam waktu Urutan-Graph (Stevens) dari trace ini, semua sequence numbers dari sumber (192.168.1.102) ke tujuan (128.119.245.12) meningkat secara monoton berdasarkan waktu. Jika ada segmen ditransmiskan, maka jumlah sequence number dari segmen yang ditransmiskan harus lebih kecil dibandingkan segmen tetangganya.

8. Apa throughput (byte yang ditransfer per satuan waktu) untuk sambungan TCP? Jelaskan bagaimana anda menghitung nilai ini.
Analisa :
Perhitungan TCP throughput sangat tergantung pada pemilihan rata-rata jangka waktu. Sebagai perhitungan throughput yang umum, dalam pertanyaan ini, kita pilih jangka waktu rata-rata waktu koneksi secara keseluruhan. Kemudian throughput rata-rata untuk koneksi TCP ini dihitung sebagai rasio antara jumlah total data dan total waktu transmisi. Total data jumlah yang dikirimkan dapat dihitung dengan perbedaan antara jumlah urutan segmen TCP pertama (yaitu 1 byte untuk No. 3 segmen) dan acknowledged sequence number dari ACK terakhir (164.091 bytes untuk No. 202 segmen). Oleh karena itu, total data 164.091 - 1 = 164.090 byte. Keseluruhan waktu transmisi adalah perbedaan waktu instan dari segmen TCP pertama (yaitu, 0.023265 kedua untuk segmen No.3) dan waktu instan dari ACK terakhir (yaitu, 5,455830 kedua untuk No 202 segmen). Oleh karena itu, waktu transmisi total 5.455830 - 0.023265 = 5,432565 detik. Oleh karena itu, throughput untuk koneksi TCP dihitung sebagai 164.090 / 5,432565  = 30,205 KByte / sec.

UDP
Pertanyaan
[image: Sebuah gambar berisi teks

Deskripsi dibuat secara otomatis]
1. Select the first packet in the trace. Determine, how many fields there are in the UDP header (Do not look in the textbook! Answer these questions directly from what you observe in the packet trace). Name these fields.
 [image: Sebuah gambar berisi teks

Deskripsi dibuat secara otomatis]
Analisa :
Header UDP terdiri dari 4 bidang : Source Port, Destination Port, Length, dan Checksum.
2. From the packet content field (click on any header and observe the display at the bottom of the Wireshark window), determine the length (in bytes) of each of the UDP header fields.
Analisa :
Panjang dari masing-masing field header UDP adalah 2 byte.
3. The value in the Length field is the length of what? (You can consult the text for this answer). Verify your claim with your captured UDP packet.
Analisa :
Nilai dari length field adalah 28 bytes, didapatkan dari total length segmen UDP yang termasuk header dan payload. Masing-masing length dari 4 field header adalah 2 byte seperti dibahas di atas. Selanjutnya muatan segmen UDP adalah 20 bytes. Dengan demikian, 20 + 4 (2) = 28 byte.
4. What is the maximum number of bytes that can be included in a UDP payload? (Hint: the answer to this question can be determined by your answer to 2. above)
Analisa :
Jumlah maksimum byte yang dapat dimasukkan dalam UDP payload adalah (2^16 -1 bytes) dikurangi header bytes. Yaitu 65535 – 8 = 65.527 bytes. Tentu saja hal tersebut dalam jaringan yang nyata, MTU dari jaringan yang mendasarinya akan membatasi ukuran maksimum untuk nilai yang jauh lebih kecil.
5. What is the largest possible source port number? (Hint: see the hint in 4)
Analisa :
Source Port Number terbesar adalah 65.535 (2 ^ 16 -1).
6. What is the protocol number for UDP? Give your answer in both hexadecimal and decimal notation. To answer this question, you’ll need to look into the Protocol field of the IP datagram containing this UDP segment (see Figure 4.13 in the text, and the discussion of IP header fields)
Analisa :
IP protocol number UDP adalah 0x11 hex, yaitu 17 pada nilai desimal.
7. Examine a pair of UDP packets in which your host sends the first UDP packet and the second UDP packet is a reply to this first UDP packet. (Hint: for a second packet to be sent in response to a first packet, the sender of the first packet should be the destination of the second packet) Describe the relationship between the port numbers in the two packets
 
Analisa :
Source port dari paket UDP yang dikirim oleh host sama dengan destination port dari paket balasan, dan sebaliknya destination port dari paket UDP yang dikirim oleh host sama dengan source port dari paket balasan.
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> Frame 19: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_ A

> Ethernet II, Src: LiteonTe_c7:dc:0f (3c:a0:67:c7:dc:0f), Dst: HuaweiTe_se:dd:dc (80:fb:06:ae:

~ Internet Protocol Version 4, Src: 10.210.34.123, Dst: 125.119.245.12
106 ... = Version: 4

- 0101 = Header Length: 20 bytes (5)

> Differentiated Services Field: 0x00 (DSCP: (S0, ECH: Not-ECT)

Total Length: 52
Identification: ex187d (6269)

> @10, ... = Flags: ex2, Don't fragment
© 0000 0000 0000 = Fragnent OFfset: 0

Tine to Live: 128
Protocol: TCP (6)
Header Checksum: 6xed71 [validation disabled]
[Header checksum status: Unverified]
Source Address: 10.210.84.128
Destination Address: 128.119.245.12

~ Transmission Control Protocol, Src Port: 9732, Dst Port: 80, Seq: @, Len: @
Source Port: 9732
Destination Port: 80
[Strean index: 9]
[Conversation completenes
[TCP Segnent Len: 0]
Sequence Number: @ (relative sequence nusber) .

Incomplete, ESTABLISHED (7)]
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> Differentiated Services Field: 6x00 (DSCP: C50, ECH: Not-ECT)
Total Length: 52
Identification: ex187d (6269)
> @10, ... = Flags: ex2, Don't fragment
.0 0600 0000 0000 = Fragnent OFfset: 0
Tine to Live: 128
Protocol: TCP (6)
Header Checksum: 6xed71 [validation disabled]
[Header checksum status: Unverified]
Source Address: 10.210.84.128
Destination Address: 128.119.245.12
~ Transmission Control Protocol, Src Port: 9732, Dst Port: 80, Seq: 0, Len: @
Source Port: 9732
Destination Port: 80
[Strean index: 9]
[Conversation completeness: Incomplete, ESTABLISHED (7)]
[TCP Segnent Len: 0]
Sequence Number: @ (relative sequence nusber)
Sequence Number (raw): 1342191945
[Next Sequence Number: 1 (relative sequence number)]
Acknowledgnent Nurber: o
Acknowledgnent number (raw): 0
1000 Header Length: 32 bytes (8)
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Destination Port: 88
[Stream index: 9]
[Conversation completeness: Incomplete, ESTABLISHED (7)]
[TCP Segnent Len: o]
Sequence Number: @ (relative sequence number)
Sequence Number (raw): 1342191945
[Next Sequence Number: 1 (relative sequence number)]
Acknowledgnent. Number: ©
Acknowledgnent number (raw): @

- Header Length: 32 bytes (3)

. = Reserved: Mot set
Accurate ECH: Not set

Congestion Window Reduced: Not set
ECN-Echo: Not set

. = Acknowledgment: Not set
Push: Not set
Reset: Mot set

[TcP Flags: -
Window: 64240
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Destination Address: 10.210.84.128
~ Transmission Control Protocol, Src Port: 80, Dst Port: 9735, Seq: 0, Ack: 1, Len: @

Source Port: 8

Destination Port: 9735

[Strean index: 18]

[Conversation completeness: Complete, WITH DATA (31)]

[TCP Segnent Len: 0]

Sequence Number: @ (relative sequence nusber)

Sequence Number (raw): 2737790543

[Next Sequence Number: 1 (relative sequence number)]

Acknowledgnent Number: 1 (relative ack number)

Acknowledgnent number (raw): 1166869172

110 ... = Header Length: 24 bytes (6)

Reserved: Not set
Accurate ECH: Not set

Congestion Window Reduced: Not set
ECN-Echo: Not set

Urgent: Not set

Acknowledgment: Set

Push: Not set

Reset: Mot set





image11.png
Destination Address: 128.119.245.12

¥ Transmission Control Protocol, Src Port: 9733, Dst Port: 89, Seq: 152861, Ack: 1, Len: 384
Source Port: 9733
Destination Port: 50
[Stream index: 10]
[Conversation completenes:
[TCP Segnent Len: 304]
Sequence Number: 152801  (relative sequence number)
Sequence Number (raw): 3828278713
[Next Sequence Number: 153105  (relative sequence number)]
Acknowledgnent Number: 1 (relative ack number)
Acknowledgment number (raw): 2701495213
0101 ... = Header Length: 20 bytes (5)

v Flags: exels (PSH, ACK)
... = Reserved: Mot set
= Accurate ECN: Not set
Congestion Window Reduced: Not set

= ECN-Echo: Niot set

rgent: Not set

Acknowledgment: Set

Push: Set

Reset: Not set

yn: Not set

Complete, WITH DATA (31)]
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Eile Edit View Go

Capture  Analyze Statistics Telephony Tools

Intemnals Help

BWAAN BEAXCE AT L QAaan @#¥® % 8

Fiter: [*] expression... clear app

No. Time Source Destination Protocol Length_Info R
10.000000 192.168.1.102 128.119.245.12  Tcp 62 health-polling > http [SYN] Seq=0 Win-16384 Len=0 MsS=14 =
20.023172 128.119.245.12 _ 192.168.1.102 Tcp 62 htep > health-polling [SYN, ACK] Seq=0 Ack=1 win=5840 Le

192.168.

health-polling

0000
0010
0020
0030

Lstream 1noex: v
Sequence number: 1
Acknowledgement number: 9013
Header Tlength: 20 bytes

00 20 €0 8a 70 1a 00 06
00 28 58 78 40 00 37 06
01 66 00 50 04 89 34 a2
5b 40 3c 6d 00 00 ea dd

8.119.245.12

12 0.124085  128.119. 192.168.1.102
130.124185  192.168. 128.119.245.12
14 0.169118 128.119. 192.168.1.102
150.217299 128.119. 192.168.1.102
16 0.267802  128.119.245.12

192.168.1.102

(relative sequence number)
(relative ack number)

25 da af 73 08 00 45 00
b3 5 80 77 5 Oc <0 a8
74 1a 0d dé 25 29 50 10
00 00 aa 2a

Tcp 60 http > health-polling [ACK] Seq-1 Ack=3486 Win-11680 Len
TCP 1201 [TcP segment of a reassembled POU]

TP 60 http > health-polling [ACK] Seq=1 Ack=4946 Win=14600 Len
TP 60 http > health-polling [ACK] Seqel Ack=6406 Win=17520 Len
Tcp Len

60 hetp > heaTth-pol1ing [ACK] Sea-l Acke7866 Win-20440
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Eile Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

DEoeN DEXRL AT L Qeaan B\ % ®

Fiter: Expression... Clear Ap

No. Time Source Destination Protocol Length_Info. -
10.000000 192.168.1.102 128.119.245.12  TCp 62 health-polling > http [SYN] Seq=0 Win=16384 Len=0 MsS=14 [z
20.023172 128.119.245.12  192.168.1.102 P 62 http > health-polling [SYN, ACK] Seq=0 Ack=1 Win=5840 Le
30.023265 192.168.1.102 128.119.245.12 _ Tcp 34 health-poT1ng > htep [ACK] Seq=L AckeL win-17520 Lerco

054026
054690

128.119. 245.
128.119.245

segment of a reassembled
12 Tcp 1514 [1CP segnent of a reassenbled pou]

077405 192.168. 128.119. 245. Segment of a reassembled
078157 192.168.1.102 12811024512 __Tc 1514 [TCP seguent of 3 reasseabled ¢
2 4 65.1.1 o health-polling [

60 mp > nmm polling [AK] Seq =1 Ack-7866 Win-20440 Len _

128. ng 245.12 192.168.1.102

Lstrean 1naex: U] =
Sequence number: 1 (relative sequence number)
Acknowledgement nunber: 9013 (relative ack number)

Header length: 20 bytes <
0000 00 20 €0 8a 70 1a 00 06 25 da af 73 08 00 45 00
0010 00 28 58 78 40 00 37 06 b3 C5 80 77 f5 Oc CO a8
0020 01 66 00 50 04 89 34 a2 74 1a 0d d6 25 29 50 10
0030 5b 40 3c 6d 00 00 ea dd 00 00 aa 2a
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Sent Time ACK Received Time RTT (s) EstimatedRTT
Segment 1 0.023265 0.026477 0.003212 0.003212
Segment 2 0.041737 0.053937 0.0122 0.0043355

Segment 3

0.054026

0.077294

0.023034

0.0066728

Segment 4 0.054690 0.124085 0.069395 0.014513
Segment 5 0.077405 0.169118 0.091713 0.024163
Segment 6 0.078157 0.217199 0.139042 0.038523

NB_: EstimatedRTT = 0.875 * EstimatedRTT + 0.125 * SampleRTT
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Hz\p

SN EEXRE AevdT L QQc OB % B

Fiter: ~| Expression... Cle

No. _Time Source Destination Protocol Length_Info -
10.000000 192.168.1.102 128.119.245.12  Tcp 62 health-polling > http [SYN] Seq=0 Win-16384 Len=0 Mss=14
20.023172 128.110.245.12 __192.168.1.102 Tcp 62 http > health-polling [SYN, ACK] Seq=0 Ack=1 Win=5840 Le
3 2 128.119.245.12 < health-pol1ing > http [ACK] Seq=l Ack=1 Win=17520 Len
20.026477 152.168.1.102 128.119.245.12 __TCP 619 [TCP segment of a reassembled PDOU]
5 1.102 Segnent of a mbled POU]
6 0.053937 [ACK] Seq=1 Ack=566 Win=6780 Len=0
7 0.054026
§0.054690 0
90.077204 [ACK] Seq=1 Ack=2026 Win=8760 Len=

192.168.1.102 -110.245. 3 [TCP segment of a reassembled PDUJ

11 0.078157  192.168.1.102 128.119.245.12  TCP 1514 [TCP Segment of a reassembled PDU]
120.124085 128.119.245.12  192.168.1.102 P 60 http > health-pol1ing [ACK] Seq=l Ack=3486 Win=11680 Len
130.124185  192.168.1.102 128.119.245.12 TP 1201 [TCP segment of a reassembled Pou]

[calculated window size: 17520]
[Window size scaling factor: -2 (no window scaling used)]
@ Checksun: 0x9583 [validation disabled]
[SEQ/ACK analysis]
[Bytes in Flight: 5840]
eassenbled PDU_in frame: 199

0030 44 70 95 83 00 00
0040
0050
0060
i

| TCP seament data (tcp.data) 1460 bvtes Packete: 213 Displaved: 213 Marked: 6 Load time: 0:00.015 Profile Defavlt
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